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Winfriede Schreiber, Leiterin des Brandenburger Verfassungsschutzes
BegriRungsrede

Meine sehr geehrten Damen und Herren,

ich freue mich, dass Sie so zahlreich zum Verfassungsschutz gefunden haben. Wir
sind — und das sage ich mit etwas Stolz — ausgebucht. Und wir hatten sogar schon die
Sorge, dem einen oder anderen aus Platzgrinden absagen zu missen. So groR ist das
Interesse an unserer heutigen Fachtagung. Daran erkenne ich aber auch, dass wir mit
unserer Arbeit auf dem richtigen Weg sind.

Der Verfassungsschutz hat den Auftrag, Informationen tber extremistische Bestrebun-
gen zu sammeln und zu analysieren. Aber damit ist es nicht getan. Unsere Demokratie
ist schlieRlich eine streitbare. Deshalb lautet unser Auftrag auch, die Offentlichkeit iiber
politischen Extremismus zu unterrichten. Damit leisten wir einen Beitrag zur wehrhaf-
ten Demokratie. Wir tragen so dazu bei, dass die Menschen wissen, wie sich Extremis-
mus erkennen lasst und welche Gesichter er hat. Denn dann kann sich jeder streitbar
damit auseinandersetzen. Eine aktive Birgergesellschaft ist schlielRlich das Herzstiick
einer Demokratie.

In Brandenburg hat der Verfassungsschutz mittlerweile vielféltige Aktivitdten entwickelt,
um seinem Auftrag nachzukommen. Hierzu zéhlen beispielsweise Kooperationen
mit dem Landessportbund und der Feuerwehr. Meine Mitarbeiter sind dort haufig zu
Gast, um Multiplikatoren dieser Verbande Uber den Extremismus in Brandenburg
aufzuklaren. Unser speziell fur Schulen entwickeltes Rollenspiel erfreut sich ebenso
hoher Nachfrage. Einen wachsenden Stellenwert bilden besonders unsere zwei mal
jahrlich stattfindenden Fachtagungen.

Offenbar ist es uns gelungen, mit ,Extremismus 2.0 — die dunkle Seite des Internets* ein
Thema aufzurufen, welches breites Interesse nach sich zieht. SchlieBlich geht es hierbei
um eine Form von Extremismus, die sich mit nur wenigen Mausbewegungen in sekun-
denschnelle auf den Bildschirm eines jeden Computers holen lasst.

Wir haben im Vorfeld des heutigen Tages intensiv Uberlegt, wie und mit wem wir dieses
sehr umfassende Thema angehen kénnen. Wir wollten Experten der Sicherheitshehor-
den, Praktiker aus der Strafverfolgung und Vertreter aus der Internetindustrie. Wir wollten
es nicht beim Rechtsextremismus bewenden lassen. Und wir wollten einen Branden-
burgbezug aber gleichzeitig (iber die Grenzen des Landes hinausschauen. Schon die
jingsten brutalen Anschlége islamistischer Terroristen in Indien zeigen, dass so eine Ver-
anstaltung nicht ohne diesen Phanomenbereich stattfinden darf, nicht stattfinden kann.
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Anhand des Programms sehen Sie alle, wie und mit wem wir uns den Themen nahern.
Ich werde Ihnen die Redner jeweils kurz vorstellen, wenn es nachher soweit ist.

Meine Damen und Herren,

ich begriiRe Frau Ministerin Beate Blechinger. Sie hat sich kurzfristig bereiterklart,
Minister Schonbohm zu vertreten, der heute an einer ebenso kurzfristig angesetzten
Bundesratssitzung teilnehmen muss. Ich begriiRe die Landtagsabgeordneten Dr. Bernig
und Frau Weber von der Linkspartei. Herzlich willkommen heile ich die Leiter von Poli-
zeiprésidien, Polizeifachhochschule und Landeskriminalamt — die Herren Kann, Feuring,
Grieger und Buddefeld — sowie die vielen weiteren Vertreter unserer brandenburgischen
Polizei. Und herzlich willkommen sind die Vertreter unserer Bundeswehr.

Unter uns weilen (iberraschend viele Vertreter aus Forschung und Lehre. Stellvertretend
erwdhnen mochte ich Prof. Dr. Eylert und seine zahlreichen Studenten. Auch Sie alle
heiRRe ich herzlich willkommen. Besonders freue ich mich tiber die Teilnahme zahlreicher
Vertreter unserer Justizbehdrden, darunter die Présidenten der Landgerichte Cottbus
und Potsdam, die Herren Walter und Gande sowie Herrn Rupieper, Direktor des Amts-
gerichts Cottbus.

Nun aber, meine Damen und Herren, freue ich mich auf die einflihrende Rede unserer
Justizministerin Beate Blechinger.
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Beate Blechinger, Justizministerin des Landes Brandenburg
Eroffnungsrede

Sehr geehrte Frau Schreiber,
sehr geehrte Referentinnen und Referenten,
meine sehr geehrten Damen und Herren,

ich begriiBe Sie hier auf der Insel Hermannswerder und Uberbringe lhnen gleichzeitig
herzliche GriiRe von Herrn Innenminister Schonbohm, der heute leider nicht selbst an
dieser Tagung teilnehmen kann und mich gebeten hat, Sie willkommen zu heiRRen.

In den letzten zehn Jahren hat eine Technik die Welt nahezu umgekrempelt. Mittlerweile
hat diese Technik ihren Eroberungsfeldzug durch alle gesellschaftlichen Bereiche an-
getreten. Damit ist sie langst keine Mode-Erscheinung mehr, sondern fester wie auch
selbstverstandlicher Bestandteil des téglichen Lebens geworden. Und niemand von uns
kann sich dem entziehen. Meine Damen und Herren, die Rede ist vom Internet. Wir
nutzen es zur Informationsbeschaffung, zur Kommunikation in Echtzeit oder einfach nur
zum Kaufen oder Verkaufen.

Wo Licht ist, da ist auch Schatten. Auch mit dem Internet ist nicht nur Gutes verbunden.
Es gehen zahlreiche Gefahren von ihm aus. SchlieBlich wird Gber das Internet auch ge-
logen und betrogen, und es wird Hass damit verbreitet. Allein in Brandenburg zéhlten wir
im Jahr 2007 insgesamt 8.776 Straftaten im Zusammenhang mit dem Tatmittel Internet:
2003 waren es noch 3.561. Und wir alle mussen davon ausgehen, dass hier eine nicht
unerhebliche Dunkelziffer existiert.

Bereits jetzt sind fast 200 Millionen Internetserver weltweit online. Jeder dieser Server
halt zahlreiche Internetseiten vor. Und taglich werden es Zigtausende mehr. Niemand
hat den genauen Uberblick. Wen verwundert es, dass darunter auch extremistische oder
kriminelle Angebote zu finden sind. Der richtige und verantwortungsvolle Umgang mit
diesem Mittel muss also gelernt sein. Das fangt zu Hause an, geht in der Schule weiter
und fordert die Sicherheitsbehérden. Deshalb bin ich dem brandenburgischen Verfas-
sungsschutz sehr dankbar, dass er sich heute dieses Themas angenommen hat. Und lhr
zahlreiches Erscheinen unterstreicht die Aktualitat der Fachtagung.

Meine Damen und Herren,

fast 30 Jahre ist es jetzt her, dass in den USA der Grundstein fir das Internet gelegt
wurde. Was wir heute als globales und ziviles Kommunikationsmittel kennen, hat seinen
Ursprung im Kalten Krieg zwischen Nato und Warschauer Pakt. Ziel war es, Kommuni-
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kationswege im Ernstfall offenzuhalten. Sollte im Netzwerk ein Knotenpunkt ausfallen,
dann sollte ein anderer sofort diese Aufgabe Gbernehmen. So funktioniert es his heute.
Nur mit dem Unterschied, dass die militarische ,Geheimwaffe* Internet erfolgreich zivili-
siert wurde. Aber genau hier liegt das Problem. Wenn namlich jeder Knotenpunkt — und
davon gibt es Millionen — den anderen sofort ersetzen kann, lassen sich Zugange zu
kriminellen oder extremistischen Seiten eben nicht einfach sperren. Daten, die durch
das Internet rasen, kennen keine nationalen Grenzen oder gar Gesetze. Sie kennen
nur weltweit zerstreute, aber trotzdem miteinander verbundene Server — sei es auf den
Bahamas, bei uns in Brandenburg oder in Sibirien.

Daher missen wir Mittel und Wege finden, um etwas zu zlgeln, was dafr konzipiert wur-
de, sich der Ziigelung zu entziehen. Nehmen wir ein sehr bedriickendes Beispiel — die
Kinderpornografie. Jedes sich im Netz befindliche Foto ist das Dokument einer abscheu-
lichen Straftat. Bundesfamilienministerin Ursula von der Leyen hat vor wenigen Tagen
angekindigt, den Zugang zu Servern mit solchen Inhalten sperren zu wollen. Das ist
richtig und wichtig. Sind die Server in Deutschland, gibt es hierfir geeignete Mittel und
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Wege. Und unsere Strafverfolgungsbehdrden jagen und stellen die Tater, wo immer es
mdglich ist. Liegen die Server aber im Ausland, dann stoRen wir an juristische und erst
recht an technische Grenzen. Diese und andere Herausforderungen im Umgang mit dem
Internet kdnnen Staaten besser gemeinsam als im Alleingang l6sen. Aber ich sage es
hier ganz deutlich: Wenn wir die Zugéange zu kriminellen, aber auch zu bestimmten ex-
tremistischen Angeboten im Internet nicht bald multilateral blockieren, dann fiihrt auch in
Deutschland kein Weg an einem nationalen Alleingang vorbei. Wir diirfen uns nicht davor
scheuen, neue Wege bei der Verbrechenshekampfung zu gehen. Schlief3lich erwarten
die Menschen zu recht vom Rechtsstaat, dass er sich dieser Dinge annimmt. Und die
Politik ist verpflichtet, sich diesen Herausforderungen der Internet-Kriminalitat zu stellen
und praktikable Losungen anzubieten.

Meine Damen und Herren,

das Beispiel der Kinderpornografie im Internet zeigt deutlich, dass der Umgang von Ge-
sellschaft und Rechtsstaat mit den dunklen Seiten des Internets fiir die Frage verant-
wortlich ist, wie es mit diesem Medium weitergeht und welchen Stellenwert es kiinftig
einnimmt. Unser Rechtsstaat fult auf einer wertegebundenen Ordnung, wie sie durch
das Grundgesetz vorgegeben wird. Schon deshalb missen wir einer Verrohung und Kri-
minalisierung im Netz den Riegel vorschieben. Das Internet darf kein rechtsfreier Raum
sein. Deshalb ist Handeln und Préavention an vielen Stellen notwendig.

Wir werden kiinftig kriminelle wie extremistische Angebote im Netz viel starker als bisher
bekampfen missen. Sich dem zu stellen, ist eine Aufgabe flir uns alle. Schulen bendtigen
geeignete padagogische Methoden, um Kinder auf Gefahren und Nutzen vorzubereiten.
Eltern sind gefordert, das ihrige hier beizusteuern. Kinder durfen mit einem Internetzu-
gang nicht sich selbst Uberlassen werden.

Gefordert sind auch diejenigen, die Internet-Dienstleistungen anbieten. Diese Dienst-
leister mussen noch viel hohere Aufmerksamkeit darauf legen, was auf ihren Servern
passiert. Das Stichwort hier ist aktive Selbstkontrolle. Daher begriiRe ich es, dass
sich die bekannte Internetplattform Wikipedia an dieser Fachtagung beteiligt. Mit
Wikipedia haben wir einen Anbieter fiir die Tagung gewonnen, der einen besonde-
ren, nicht immer konfliktfreien Weg beschreitet. Im Vordergrund steht die gegenseiti-
ge Kontrolle aller Nutzer von Wikipedia und das damit verbundene ,Weltlexikon®, an
dem jeder mitschreiben darf. Jeder kann aber auch die Texte des anderen veréndern.
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Und, meine Damen und Herren, gefordert ist auch der Staat. Er muss die gesetzlichen,
personellen und technischen Grundlagen sowohl schaffen als auch sténdig an die rasan-
te Computer-Entwicklung anpassen, um Internetkriminalitdt konsequent zu verfolgen.
Daher freue ich mich, dass sich sowohl das Landeskriminalamt als auch die Cottbuser
Schwerpunktstaatsanwaltschaft fir Internetkriminalitét in diese Fachtagung einbringen.
Das Thema Weiterbildung muss hier eine stérkere Gewichtung erfahren, denn die Krimi-
nellen sind den Strafverfolgungsbehdrden zu oft einen Schritt voraus.

Notwendig ist aber auch eine aktive Zivilgesellschaft, um Kriminalitat wie Extremismus
im Internet wirksam zurlickzudréngen. Der Verein jugendschutz.net ist genau daflir ge-
grindet worden und hat sich in den letzten Jahren einen exzellenten Ruf erarbeitet. Auch
eristin die heutige Veranstaltung eingebunden.

Neben den Strafverfolgungshehdrden sind auch Nachrichtendienste und andere Sicher-
heitsbehdrden bei der Aufklarung von Extremismus und Terrorismus im Internet gefordert.
Daher ist es gut, dass der Verfassungsschutz selbst, aber auch das dem Bundesinnen-
ministerium zugeordnete ,Gemeinsame Internetzentrum* diese Fachtagung bereichern.

Mit der Koordinierungsstelle Tolerantes Brandenburg haben wir schon vor Jahren
eine Einrichtung geschaffen, mit der wir viele MaBnahmen gegen Extremismus und
Gewalt bundeln kénnen. Dieser Ansatz wird mittlerweile von anderen Bundeslan-
dern kopiert. Dasselbe gilt fir die Praventions- und Aufklarungsaktivitaten des bran-
denburgischen Verfassungsschutzes.

Am heutigen Tag setzt der brandenburgische Verfassungsschutz seine erfolgreiche Se-
rie von Fachtagungen fort. Ihre sehr zahlreiche Anwesenheit unterstreicht, dass der Ver-
fassungsschutz mit der Auswahl seiner Themen am Puls der Zeit liegt. Und all dies zeigt
ebenso, dass Brandenburg modern und wehrhaft im Umgang mit Extremismus ist.

Ich wiinsche der Tagung einen erfolgreichen Verlauf und Ihnen allen interessante
Gespréache.
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Verfassungsschutz Brandenburg
Lotrategien gegen Extremismus im Internet*

Sehr geehrte Damen und Herren, liebe Kollegen und Fachleute, werte Géste!

,Extremismus 2.0 — die dunkle Seite des Internets* —Als mir der Titel dieser Fach-
tagung vorgelegt wurde, musste ich im ersten Moment etwas schmunzeln. ,Extremis-
mus 2.0“? Das Anhéngsel ,2.0" ist ja zwischenzeitlich in unserem Alltagsleben immer
ofter zu finden. ,2.0“ soll uns Veranderung suggerieren, Erweiterungen, schon Beste-
hendes in einer neuen Version aufzeigen. ,2.0° gilt als modern und muss als ,Neuaufla-
ge 2.0“ so manches Mal allzu schnell herhalten.

Nun kdnnenwir uns fragen, was gibt es da nicht schon alles?: Marketing 2.0, Bibliothek 2.0,
Bildung 2.0.

,Extremismus 2.0 — Die dunkle Seiten des Internets* heilt zwangslaufig aber auch Inter-
net2.0 oder noch besser gesagt Web 2.0. Den Begriff Web 2.0 kennen vermutlich einige
unter uns. Dabei ist der Bergriff Web 2.0 gar nicht so einfach zu erkl&ren. Eigentlich war
Web 2.0 nur der Arbeitstitel einer Internetkonferenz der ganz grolRen Experten im Jahr
2004. Dabei ging es gewissermafien um die Zukunft des Internet.

Heute verstehen wir im allgemeinen Sprachgebrauch unter Web 2.0, all jene Internet-
technologien, die tiber die Jahre entwickelt worden sind und als wichtigste Eigenschaft
die intensive Beteiligung der Nutzer zulassen. Im Vergleich zu den Anfangen ist das
Internet offener und dynamischer geworden. Euphorisch wird das Internet durch die Me-
dien als Mitmach-Web betitelt. Und in der Tat hat das Internet eine atemberaubende
Entwicklung hinter sich.

So ist es nahezu verstandlich, dass auch Extremisten das Internet nutzen. Daher ist
es natlrlich, dass gerade sie fiir die sich dort immer weiter entwickelnden Techniken
empfénglich sind.

Und so erscheint die Wortspielerei Extremismus 2.0 dann doch wieder schllissig und zeigt
genau den Weg den Extremisten nehmen, wenn es um die Darstellung extremistischer
Inhalte im Internet geht. So entwickelte sich auch die Szene parallel mit der des Mediums
selbst. Beginnend mit der einfachen Skinhead-Homepage hin zur Selbstdarstellung
extremistischer Gruppierungen. Selbst die Griindung ganzer Netzwerke auf multimedialen
Social Communities ist ihnen nun maglich.

Wenn es um die Beobachtung solcher Webinhalte geht, ist diese Entwicklung fiir die Sicher-
heitsbehérden, fir die Verfassungsschutzbehdrden, eine grofie Herausforderung geworden.
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Konzentrieren wir uns auf die Betrachtung des Phdnomenbereiches des Rechtsextre-
mismus. Die Aktivitdten von Rechtsextremisten kénnen im Internet grob in drei Katego-
rien eingeteilt werden:

1. Die Selbstdarstellung, Eigenwerbung und Propaganda im Internet.

2. Der Aufbau verschiedener Web-Shops, Versand- und Vertriebsdienste
zu kommerziellen Zwecken.

3. Der Austausch von Informationen zur Férderung der Kommunikation
innerhalb der einzelnen Gruppierungen und der gesamten Szene.

Rechtsextremisten hatten aber auch vor dem Internet schon Méglichkeiten zum elektro-
nischen Kommunikations- und Informationsaustausch. Anfang der 90er Jahre erfolgte
die Kommunikation im extremistischen Bereich Uber sogenannte Mailbox-Systeme. Ur-
spriinglich wollten Extremisten diese zentralen Netzwerke bundesweit zum Austausch
von Nachrichten nutzen. Es waren zeilenorientierte Darstellungen also damals ohne
grafische Oberflachen.

Im Zuge der steigenden Popularitat des Internets wurden die Mailbox-Systeme jedoch
in ihrer klassischen Form mehr und mehr verdréngt. Eine zeitlang fand man sie noch als
Internetvarianten aber faktisch spielen sie heute keine Rolle mehr.

Entwicklung

Die Verfassungsschutzbehdrde Brandenburg hat mit der Beobachtung extremistischer
Internet-Darstellungen im Jahr 1996 begonnen. Von diesem Zeitpunkt an kénnen wir
auch eine bestimmte Entwicklung im Internet feststellen:

In der zweiten Phase, also weg von den Mailboxen, entstanden im Internet immer mehr
Homepages. Zu jenem Zeitpunkt wurden diese Websites Uiberwiegend von Einzelperso-
nen betrieben. In der Regel waren diese Websites sehr statisch.

Die einzelnen Seiten waren meist regional begrenzt. Im Vordergrund stand die Dar-
stellung und Présentation der eigenen Personlichkeit beziehungsweise der eigenen
Kameradschaft. Nachrangig wurde in der Szene hingegen der Informations- und Kom-
munikationsaustausch untereinander behandelt. Innerhalb der Szene aber vor allem
nach auf3en hin wollte man zeigen, dass man das Medium Internet beherrschte. Zum
damaligen Zeitpunkt existierten erstaunlich viele strafrechtlich relevante Darstellungen
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auf diesen Webseiten. Die Szene befand sich in einer Euphorie, da man nun in der Lage
war zum Beispiel Hakenkreuze relativ einfach und unkompliziert in der Offentlichkeit
zeigen zu konnen.

1992/93 Kommunikation per Mailboxen
Thule-Netz, Asgard.BBS, Stértebecker.BBS, ;
Nordland-Netz, Netzwerk zum Austausch von Auswertung sporadisch
MNachrichten

1995 Homepages
wenige Webseiten, regional abgegrenzt, :
wenige Inhalte, geringe Informationen, nur wenige Homepages
Selbstdarstellung, Einzelpersonen, aus Brandenburg

"

1996/97 NPD mit eigener Homepage
BBZ im Internet, ,Nationalen e.\." im Internet,
Homepage ,Nationaler Widerstand® im Internet

L

ca. 20 Homepages
aus Brandenburg
1998 Infoportale, Vetriebsdienste

Verlinkung der Homepages, Vernetzung der Szene,

Erhéhung der Anzahl der Homepages, Web-Shops,

Radio Gemania im Internet,

ca. 60 Homepages

2000 Kommunikation und Information aus Brandenburg

Foren, Géstebticher, Chat-Réume,
Aufrufe, Organisation u. Auswertung von Aktionen,
anlassbezogene Webseiten,

Recherch f bis 900
seit 2006/06 neue Webtechnologien (Web2.0) | — (i toreaiton notis.

Die Strafverfolgungs- und Sicherheitshehdrden, die fiir die Beobachtung und Verfolgung
verantwortlich waren, waren damals auf diesem Gebiet noch unerfahren.

Ein paar Jahre spéter nahmen solche Einzeldarstellungen ab. Es entstanden Webseiten
mit mehr Informationscharakter. Insgesamt erhéhte sich die Anzahl der Webprasenta-
tionen in Brandenburg. Infoportale entstanden, Webzusammenschliisse auf denen man
versuchte die Szene zu vernetzen.

Zugleich entdeckten die Rechtsextremisten die kommerziellen Méglichkeiten, die ihnen
das Internet bietet. Szenetypische Bekleidung, Flyer, Plakate, rechtsextremistische Ton-
trager, CDs von Skinheadbands wurden iber das Internet vertrieben. Versand- und Ver-
triebsdienste, Webshops nahmen also deutlich zu.
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Parallel zu dieser Entwicklung nahm die g%
reine Darstellung strafrechtlicher Symbole §3
auf den Webseiten wieder ab. Polizei, Ju-
stiz, Verfassungsschutz, jugendschutz.net,
erhéhten den Verfolgungsdruck gegen sol-
che Websitebetreiber. Ebenso wurde bei
der Staatsanwaltschaft Cottbus eine Zen- |§7
tralstelle fr Internetstraftaten eingerichtet. |3

Die Szene reagierte darauf. Sie wurde
vorsichtiger und bediente sich peu a peu :
auslandischer Provider. Platte Parolen und Hakenkreuze waren von nun an nicht mehr ge-
fragt. Oberstes Ziel war es, der Szene eine Plattform zu bieten — das Sprachrohr Internet
fir Extremisten. Bald von allen angenommen bildete es innerhalb kiirzester Zeit kleine ,In-
ternet-Helden® und ,Fuhrer” aus. Die Vernetzung innerhalb der Szene nahm immer weiter
zu, egal ob Kameradschaft, Skinheadbands oder rechtextremistische Parteien.

Aber auch reine anlassbezogene Websites entstanden, die oftmals nur kurzeitig im In-
ternet geschaltet wurden. Aufrufe, Organisationen und Auswertungen von Konzerten,
Aktionen und Demonstrationen dbernahm mehr und mehr das Internet.

Im Verlauf der gesamten Entwicklung spielte dann ein weiterer Aspekt eine sehr grof3e Rolle:
Die Kommunikation Uber das Internet. Foren, Gastebiicher, Chat-Rdume, Newsgroups
dienten nun verstarkt der Kommunikation und der Information.

Seit einiger Zeit befinden wir uns in einer Phase der multimedialen Darstellung. Weit
entfernt vom starren Charakter einstiger Webprasentationen.

YouTube, Skype, MySpace, Podcasting, Weblogs, RSS-Feed, Gmail

Durch den Einsatz solcher neuer Webtechnologien nimmt das Internet Dimensionen an,
die auch die Sicherheitsbehérden vor neuen Herausforderungen stellen. Das Internet ist
dynamisch geworden. Offene Schnittstellenprogrammierungen und Standards ermdglichen
einen freien Zugriff auf Programme und Dienste von auf3en. Der Nutzer wird interaktiv.

Verlinkungen der Dienste untereinander und die ,Verschlagwortung* (Tagging) in den An-
wendungen selbst sorgen fiir eine massenhafte Verbreitung. Und dies in einer rasanten
Geschwindigkeit. Noch nie war es so einfach, digitale Daten in diesen Gréf3enordnungen
zur Verfligung zu stellen beziehungsweise auch im Netz abzulegen oder zu verstecken.
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Die standige Verfligbarkeit von Daten, Kommunikationstechniken und Diensten ermdgli-
chen es praktisch jedem, seinen eigenen ganz privaten WEB-Service zu starten.

Diese Techniken der sogenannten ,Web 2.0-Generation” werden zukinftig die Moglich-
keiten der Vernetzung, der Archivierung und der Kommunikation untereinander enorm
erhbhen und vereinfachen.

Es gibt dank des Internets keine geographischen Grenzen mehr. Aber auch die
Abgrenzungen zwischen den einzelnen Webtechnologien werden nach und nach
verschwimmen und auch das desktoporientierte Arbeiten weiter verdrangen. Damit
brauchen wir kein Word, Excel oder Outlook mehr. Einzelnen Daten und Informationen,
die Extremisten einst auf ihren Rechnern verbargen, werden im Internet abgelegt. Der
heimische Rechner wird dementsprechend ,sauber” bleiben, wobei man selbst zugleich
anonym und vollig frei im ,Arbeitstunnel Internet* agieren kann. Der ,politische Gegner*
hat nun keinen Angriffpunkt mehr.

Sehr leistungsstarke Computer und Breitband-Internetzugéange sind inzwischen finanzi-
ell erschwinglich und keine Besonderheit mehr. Freifunktechnologien in den landlichen
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Regionen, mobile Endgerate sowie Internet-Zugange in 6ffentlichen Einrichtungen ma-
chen es mdglich, quasi jederzeit und (iberall online zu sein.

Heute ziehen Extremisten alle Register um im Internet auf sich aufmerksam zu machen.
Waren vor einigen Jahren noch die Betreiber extremistischer Homepages damit beschéf-
tigt Links zu sammeln und sie in ihren html-Konstruktionen einzubauen, so gibt es heute:

- Bookmarktdienste,
- Mashups,

- Permalinks,

- Tagging,

- Freunde und

- Empfehlungslisten.

-Textbearbeitung: Google Docs
-Tabellenkalkulation: Google Spreadsheets INTERNET

-Powerpoint Google Presentation

“Outiook Google Kalender

“Meil: Gmail, Google Talk A

-Google Chat, Google Blogs Internetcafe
WLAN

Google HotSpot

Netzwerk -

Interretprogramme ermiglichen
Vermetzung, Organisation
Bearbeitung, Kommunikation

\._ "z
<
A

Rechner zu Hause

Die moderne Netzstruktur im Internet verlangt geradezu eine breite Streuung der Infor-
mationen. Und so schaffen gerade jene neuen Web-Anwendungen ideale Voraussetzun-
gen, um auch extremistische Netzwerke zu knpfen.
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Heutzutage braucht man nicht unbedingt eine Domain anmelden oder einen Speicher
bei einem deutschen Provider mieten. Um sich auf einer ausl&ndischen Communitie an-
onym anzumelden braucht es nur wenige Minuten. Somit ist es nicht verwunderlich, dass
Rechtsextremisten ihre Internetprasenz auf solchen Social-Communities wieder aushau-
en. Im Schutze dieser Anonymitat werden auch wieder vermehrt strafbare Kennzeichen
und Symbole in das Internet gestellt.

Bevor rechtsextremistische Tontrdger Uberhaupt gepresst werden und auf dem Markt ge-
bracht werden, existieren im Netz Demoversionen, wie zum Beispiel auf den Seiten ein-
schldgiger Internetradios. Hier werden sie kommentiert, beworben und téglich abgespielt.
Innerhalb von kiirzester Zeit findet man Hinweise, Kommentare und Weiterleitungen auf
rechtsextremistischer Foren. Das Internet kristallisiert sich als Marktplatz flir rechtsextremi-
stische Tontréger heraus. Dartiber hinaus werden Videos, selbstgedrehte Reportagen, De-
monstrationen, Verteileraktionen und gefilmte Gewalttaten, zum Teil mit Skinheadmusik un-
terlegt, in das Internet eingestellt. Jede noch so kleine Aktion wird multimedial aufgepeppt.

Daneben werden Internet-Radiosendungen hergestellt, E-Mails verschlisselt und
versendet, Treffen in virtuellen Raumlichkeiten organisiert, gechattet oder Uber das
Internet telefoniert.

Auf manchen Websites briisten sich Extremisten mit tagesaktuellen Informationen. Eine
Art Pseudo-Journalismus gaukelt hier seridse Berichterstattungen vor. Die ,linke* und
die ,rechte” Szene selbst bekdmpft sich mit den medialen Mitteln des Internet. Fotos des
politischen Gegners werden eingestellt, auf Demonstrationen filmt man die Gegenseite,
man recherchiert, man denunziert. Selbst Aktionen von Polizei und Verfassungsschutz
werden im Internet veréffentlich und dokumentiert.

Wir miissen uns aber nicht nur diesen vielen neuen Internet-Techniken stellen, wir mis-
sen auch mit der Geschwindigkeit und mit der Masse der einschlégigen Internetprésen-
zen Schritt halten.

Hatten wir in den 90iger Jahren gerade mal 12 oder 15 rechtsextremistische Websites in
Brandenburg, so stieg die Zahl in den letzten Jahren. Heute sind es tiber 60 Homepages
aus Brandenburg, die der rechtsextremistischen Szene zugeordnet werden kénnen.

Jedoch tauscht diese Zahl. Denn Uber diese Zahl eindeutiger Websites hinaus gibt es
eben eine Vielzahl von Portalen, Foren, Blogs und Web-Communities, auf denen sich
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Extremisten, manchmal versteckt oder aber auch ganz offen présentieren. Sie nutzen
herkémmliche, meist von amerikanischen Servern betriebene Internetplattformen, um
ihre Netze aufzubauen. Und so haben wir sehr viel mehr Seiten auf denen taglich, ja
stundlich neue Informationen und Erkenntnisse eingestellt werden.

Wir haben es in der Tat mit dynamischen Prozessen zu tun, die jederzeit vom User ver-
andert werden konnen. Jede Veranderung wirkt sich sofort — also quasi in Echtzeit — auf
den Inhalt aus.

Hier zu recherchieren geht naturlich nicht mehr per Hand. Wir bedienen uns hier automati-
sierter Verfahren. Eine gut organisierte und funktionierende Internetrecherche in der Behor-
de ist also heutzutage Vorraussetzung, um tiberhaupt im Netz Schritt halten zu kénnen.

Ebenso ist aber auch die Zusammenarbeit zwischen den Behdrden und Organisationen
wichtig. Mit der Einrichtung eines Gemeinsamen Internetzentrums (GIZ) in Berlin, haben
es sich die Sicherheitshehdrden zur Aufgabe gemacht, Informationen durch Beobach-
tung islamistischer Websites zu beschaffen und auszuwerten. Das erfolgt insbesondere
durch arbeitsteilige Vorgehensweise:

Zusammenfuhrung von fachlicher und technischer Expertise,
Biindelung der Sprach- und Wissenskompetenz.

Hier vertreten sind das Bundesamt fiir Verfassungsschutz und die jeweiligen Lan-
desamter fir Verfassungsschutz. Aber auch das BKA, der BND und der Militarische
Abschirmdienst (MAD).

Seit September 2006 besteht auRerdem eine gemeinsame Einrichtung, eine bundeswei-
te Recherche- und Kommunikationsplattform, auf die die Polizei, der Verfassungsschutz
und der MAD gemeinsam zu greifen konnen. Die Behdrden arbeiten zusammen und
tauschen gemeinsam Internet-Erkenntnisse aus.

Seit einigen Jahren besteht auRerdem eine Lander iibergreifende Expertengruppe im
Verfassungsschutzverbund. Dort beschéftigt man sich ausschlieBlich mit Problemen der
Internetauswertung und Recherche. Die Verfassungsschutzbehérde Brandenburg ist sehr
aktiv in dieser Arbeitsgruppe vertreten. Ziel ist es Mafinahmen und Strategien zu entwik-
keln, die die Internetrecherchen erleichtern und eine effektive Auswertung ermdglichen.

Extremismus 2.0 — Fachtagung des brandenburgischen Verfassungsschutzes am 28.11.2008

15



16

Ausblick

Eines ist auf jeden Fall gewiss, es wird im Internet standige Veranderungen geben. Es
wird immer wieder neue Phanomene geben, die wir jetzt noch nicht einmal erahnen kon-
nen. Mit Sicherheit kann man sagen, dass das Internet noch schneller werden wird. Es
entstehen Mikrokanéle — Podcasts, skype, Paltalk, Messenger eigenstandige Kommuni-
kationsstrénge in GroRenordnungen die tber das Internet laufen. Informationskanéle die
keinen Regeln unterliegen. Und die Communities... die ,Communities stellen die zukiinfti-
ge Organisationsform fir Konsumentenbeziehungen fiir Kommunikation und Information
dar. Digitale Gemeinschaften entstehen und schaffen ein véllig neues Nutzerverhalten.

Eine entscheidende Rolle im Internet werden WLAN, mobile Endgeréte und vor allem
GPRS - Geoinformationen haben, um noch gezielter auf die Nutzergruppe einzuwirken
zu kénnen. Wenn Internet-Techniken und Geoinformationen gekoppelt werden, wird man
entscheidenden Einfluss auf das Nutzerverhalten haben kdnnen. GPS-Handys werden
automatisch Nachricht geben, wenn eine bekannte Person in der N&he ist oder jemand,
dessen Profil mit dem eines bestimmten Netzwerkes, einer Organisation zum Beispiel
ubereinstimmt. Und so konnten nur bestimmte Nutzer, die vorher genau definiert sind,
diese Informationen automatisch erhalten, wenn sie diesen Ort passieren.

Mit einem internetfahigen Handy lassen sich auch ,digitale Graffitis* fotografieren und in
eine URL umwandeln, die eine entsprechende Webseite aufruft. So erhélt man digitale
Zusatzinformationen zu bestimmten Orten direkt aus dem Netz. Fir die Mobilitat und
Organisation einer extremistischen Gruppierung, einer Szene sind das alles doch sehr
interessante Gedanken.

All diese Techniken und neuen Mdglichkeiten sind keine voriibergehenden Trends oder
Modeerscheinungen, die irgendwann wieder verschwinden. Es sind Ausdrucksformen in
einem globalen Netzwerk, die von der Internetgemeinde angenommen, weiterentwickelt
und verbreitet werden. Tausende Programmzeilen wurden geschrieben, Millionen User
nutzen die Programme. Extremisten springen hier auf und schaffen eben auch einen
Extremismus 2.0.

Diese Entwicklung kann man nicht ignorieren und sie lasst sich nicht aufhalten.

Vielen Dank fir ihr Aufmerksamkeit.
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Michaela Lehmann, Gemeinsames Internetzentrum
~Propaganda islamistischer Terroristen im Internet*

1. Einleitung

Die Anzahl von Internetseiten mit islamistischen und islamistisch-terroristischen Inhalten
geht in die Tausende. Eine seriése Quantifizierung dieses Materials im Internet ist nicht
mdglich. Auch Islamisten nutzen immer haufiger interaktive, oft auch nicht dezidiert isla-
mistische Internetdienste wie Weblogs, Diskussionsforen, Videoplattformen oder Social
Networks zur Verbreitung ihrer Propaganda.

Durch die kontinuierliche Sichtung einschldgiger Internetseiten kdnnen Sicherheitshe-
horden verfolgen, wann al-Qaida neue Propagandavideos veréffentlicht und wie Anhén-
ger des islamistischen Terrorismus darauf reagieren. Das Internet ermdglicht es den
Sicherheitshehdrden, einen Einblick in die Innenansicht islamistisch-terroristischer An-
hanger zu erhalten und die beabsichtigte AuRendarstellung islamistisch-terroristischer
Gruppierungen wahrzunehmen.

Der Verfassungsschutz trennt strikt zwischen den Begriffen Islam und Islamismus. Unter Is-
lamismus versteht der Verfassungsschutz in Abgrenzung zum Islam eine religiés motivierte
Form des politischen Extremismus. Das Ziel von Islamisten ist es, eine Gesellschafts- und
Rechtsordnung zu errichten, die ausschlieBlich auf ihrer Vorstellung vom Islam basiert. Is-
lamisten sehen in den Schriften und Geboten des Islam demnach nicht nur Weisungen flir
die Beziehung zwischen Mensch und Gott, sondern Anweisungen fiir politisches Handeln.
Haufig geht dies einher mit der Vorstellung, dass sie die vorgeblich islamisch legitimierten
politischen Ziele auch mit Gewalt verfolgen diirfen (islamistischer Terrorismus).

2. Die Propaganda islamistischer Terroristen im Internet
2.1. Stellenwert der Propaganda islamistischer Terroristen

Inhalte mit Bezug zum islamistischen Terrorismus, also Inhalte, die sich mit dem Kampf
von sogenannten Mujahidin beschéftigen, konnen in erster Linie durch die vielen Propa-
gandavideos im Internet wahrgenommen werden. Es gibt zahlreiche Videos, die sich ideo-
logisch an den Vorstellungen von al-Qaida orientieren. Sie thematisieren die so von ihnen
wahrgenommene weltweite Unterdriickung der Muslime und berichten (iber Graueltaten
gegentiber der muslimischen Zivilbevdlkerung an Kriegsschauplétzen, in denen Muslime
involviert sind oder waren (Paléstina, Irak, Tschetschenien, Bosnien etc.). Urheber der
misslichen Lage von Muslimen seien — so wird es seit Jahrzehnten in der islamistisch-
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terroristischen Propaganda verbreitet — zuvorderst die Juden, gefolgt von den USA, dem
Westen und den von Ungl&ubigen regierten und korrupten arabischen Regimen.

Auch islamistische Terroristen haben seit Langem erkannt, dass zum Erfolg der welt-
weiten Bewegung militarische Erfolge und gegliickte Anschlage nicht ausreichen. Sie
betreiben einen groRen Aufwand, um ihre Erfolge medial zu inszenieren und die erfolg-
reichen Anschldge in Videos zu dokumentieren. Die mediale Aufbereitung wird hierbei
immer professioneller und immer vielseitiger: Es erscheinen nicht nur die klassischen
Propaganda-Videos und Audios, sondern auch Online-Zeitschriften und Online-Blicher,
die ideologische und militérische Schulungen bieten. Mit Hilfe dieser Propaganda wollen
die Hersteller Anhanger gewinnen, indem sie ihrem Kampf die moralische und religiose
Legitimitét verleihen, die eine mdglichst breite muslimische Offentlichkeit tiberzeugen
soll. Gerade junge Méanner versuchen die Propagandisten auch Uber ein idealisiertes
Bild zu gewinnen, das vom Leben und Sterben als K&mpfer fiir die Sache al-Qaidas
gezeichnet wird: Die Propaganda erweckt die Vorstellung eines abenteuerlichen von Ge-
meinschaftsgeflihl und religidser Sinnhaftigkeit gepragten Daseins.

2.2. Veroffentlichung und Verbreitung im Internet

Die Vorteile des Internet bei der Verdffentlichung der Propaganda liegen auf der Hand:
Die Verdffentlichung im Netz verlauft weitestgehend autark. Islamisten miissen keine
redaktionellen Eingriffe befiirchten, wie sie beispielsweise der arabische Fernsehsen-
der ,al-Jazeera" bei den al-Qaida-Videos vorgenommen hat. AuBerdem ermdglicht das
Internet eine schnelle Verbreitung, die nicht nur billig ist, sondern auch weitestgehende
Anonymitét verspricht.

Abgesehen von der Verbreitung der Propaganda bietet das Internet auch weitere Mog-
lichkeiten fiir islamistische Terroristen: Sie kdnnen hier virtuelle Netzwerke bilden, so-
wohl in offenen als auch in geschlossenen Foren. Dies kann zu einer Radikalisierung
von Anhéngern fiihren. Anonyme Kontakte ermdglichen dann weitere ideologische und
militarische Schulungen.

Die Verbreitungswege der islamistisch-terroristischen Propaganda sind seit Jahren ein-
gespielt und stabil. Sie werden nicht nur von al-Qaida, sondern auch von regionalen
Gruppierungen — beispielsweise al-Qaida im islamischen Maghreb oder terroristischer
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Gruppierungen im Irak —in Anspruch genommen und verlaufen (iber das ,Medienzen-
trum al-Fajr*. Dieses Medienzentrum existiert seit 2006; es ist die zentrale und exklusive
Veréffentlichungsstelle der Propaganda.

Die Verdéffentlichung verlauft nach bewahrtem Muster: Wenn bspw. al-Qaida ein neues
Propaganda-Video hergestellt hat, wird dieses auf eine der wenigen autorisierten ,isla-
mistisch-terroristischen Internetseiten von sogenannten ,Korrespondenten® eingestellt.
Anhand dieser Art der Verdffentlichung ist die Authentizitét eines al-Qaida-Videos ziem-
lich sicher zu bestimmen.

Die weitere Verbreitung der Propaganda verselbststandigt sich dann umgehend: Das
Video wird verschickt, auf anderen Homepages eingestellt, immer mehr auch auf Seiten
wie Youtube oder in social networks.

Somit sind auch die Reaktionen auf einzelne Videos zu verfolgen: Wird ein Video be-
grunt, kommentiert, greifen die Anhanger bestimmte Themen hieraus auf und diskutieren
sie. Die einschlagigen Internetseiten sind somit nicht nur Umschlagplatz fir Propaganda,
sondern sowohl Treffpunkt als auch Nachrichtenbdrse von Anhangern des islamistischen
Terrorismus und geben einen guten Einblick in das, was sie bewegt.

2.3. Inhalt von Propaganda-Videos

Gerade in den vergangenen Jahren hat sich eine entscheidende Veranderung zum Inhalt
von Propagandavideos ergeben: Die Hinrichtungsvideos, initiiert 2004 von Abu Musab al-
Zargawi im Irak, in denen er vor laufender Kamera die Enthauptung von amerikanischen
Gefangenen oder anderen von ihm zum Feind deklarierten Opfern zeigte, sind Gott sei
Dank zuriick gegangen. Abgeldst wurden sie von den so genannten Martyrervideos, die in
der Regel den Selbstmordattentater zeigen, wie er die Tat vorbereitet und schlieRlich aus-
ubt, gefolgt von Huldigungen und Lobpreisungen auf seine Tat und der Betonung, dass er
fir die Sache Allahs gestorben sei und nun seinen Platz im Paradies eingenommen habe.
Ein Beispiel hierfiir ist das Video des in Deutschland aufgewachsenen Attentaters Ciineyt
Ciftci im Sommer dieses Jahres. Ciftci hatte einen Anschlag auf einen amerikanischen
Stiitzpunkt in Afghanistan vertibt, der in zahlreichen Videos aufbereitet wurde.

Desweiteren finden wir nach wie vor die klassischen Propaganda-Videos, die nach
einem gangigen Muster aufgebaut sind. Sie schildern das Leid der Muslime in drasti-
schen Bildern und prasentieren dann die Losung: Der Kampf der Mujahidin gegen den
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Westen und gegen die ,unglaubigen” Regime muslimischer Staaten. Islamisten werfen
arabischen Regierungen — gemeint sind unter anderem L&nder wie Saudi-Arabien oder
Agypten — vor, mit westlichen Staaten zu kooperieren und die islamische Gemeinschaft
zu verraten (Beispielsweise Saudi-Arabien, das den USA Anfang der 1990er Jahre er-
laubte, seine Truppen im Land der beiden heiligen Stétten zu stationieren). Al-Qaida und
andere islamistische Organisationen présentieren sich so als Verteidiger der Muslime
und Beschiitzer der islamischen Welt gegen ,den Westen* und nutzen ihre Propaganda,
um potenzielle Anhanger auf die Bedrohung aus ,dem Westen* aufmerksam zu machen
und wachzur(tteln, dass hiergegen gekampft werden misse.

2.4. Neue Trends

Deutschland zahlt schon seit Langem in den Augen gewaltbereiter Islamisten zum Lager
der so genannten ,Kreuzzigler, das heiRt zu den Verbiindeten der USA und Israel,
insbesondere im Hinblick auf das Engagement in Afghanistan und wegen der Ausbil-
dung von Polizei- und Sicherheitskraften im Irak. Wegen dieses Engagements richte-
te die ,Globale Islamische Medienfront*, kurz GIMF, Drohungen an Deutschland und
Osterreich. Bei der GIMF handelt es sich um einen virtuellen Zusammenschluss von
Internetaktivisten, deren Ziel es ist, im Internet fiir den globalen Kampf islamistischer Ter-
roristen zu werben. Dabei veroffentlicht sie selbstproduzierte Filme, schwerpunktmafig
in Arabisch, teilweise auch in européische Sprachen (ibersetzt. Im Internet forderte der
deutsche Ableger der GIMF Deutschland und Osterreich 2007 dazu auf, ihre Soldaten
aus Afghanistan abzuziehen.

Im vergangenen Jahr sind immer zahlreichere Deutschlandbeziige bei den Videos auf-
getaucht. Dies gilt inshesondere fiir die Verlautbarungen der Islamischen Jihad Union
(1JU), die inzwischen deutsche Sequenzen oder Untertitel enthalten und — im Falle des
deutschen Konvertiten Eric Breininger und des in Deutschland aufgewachsenen Ciineyt
Ciftci — sogar deutsche ,Hauptdarsteller*.

Die Taleban bekennen sich in der Regel zu all ihren Anschldgen in Afghanistan und somit
auch zu jenen gegen deutsche Soldaten. Die Opferzahlen sind grundsatzlich weit iber-
trieben, die Lobpreisung der Tat ist immer die gleiche.

Neben den vermehrten Deutschlandbeziigen ist auch eine zunehmende Sprachenviel-
falt bei den publizierten Propagandavideos wahrzunehmen. Waren sie friher fast aus-
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schlief3lich in Arabisch gehalten, so werden sie heute nicht nur ins Englische tbersetzt
und untertitelt, sondern auch in Sprachen wie Russisch, Paschtu, Franzésisch oder
Deutsch. Sie werden entweder direkt synchronisiert oder untertitelt oder mit nur kurzer
Verzdgerung in zahlreiche Sprachen (ibersetzt neu ins Internet eingestellt.

3. Fazit

Die Propaganda islamistischer Terroristen im Internet hat zugenommen und wird voraus-
sichtlich auch in den folgenden Jahren weiter zunehmen. In erster Linie handelt es sich um
Propaganda, die den internationalen Kampf islamistischer Terroristen unterstitzen soll. Die-
se Propaganda wird immer professioneller aufbereitet und in immer mehr Sprachen — auch
europdischen —im Internet verbreitet, wodurch die globale Ausrichtung des Phanomens
unterstltzt wird. Das Internet begiinstigt diese Entwicklung durch Anonymitét und schnelle
Verbreitungswege sowie zeitnahe Adressierung an die gesamte Welt. Ebenso kann Unter-
stitzung fiir die schnelle weitere Verbreitung aus allen Teilen der Welt stammen.

Diese Maglichkeiten der Verbreitung, Adressierung und Mitarbeit geben dem Phanomen
nicht nur den von den al-Qaida-Akteuren gewiinschten globalen Charakter, sie tragen
auch dazu bei, dass die — zugegeben sehr rudimentére — al-Qaida-Ideologie von zahlrei-
chen regionalen Gruppierungen aufgegriffen wird und fiir die Legitimierung des eigenen
Kampfes (gegen die eigene Regierung oder ahnliches) herangezogen werden kann.

Der Effekt ist die scheinbare Homogenisierung des Kampfes, die den einzelnen Anhén-
gern ein Gefiihl von einer global agierenden Bewegung gibt.
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Alexandra Beyersdorfer, jugendschutz.net
Lotrategien gegen Rechtsextremismus im Internet”

wverfassungsschutz.
tandenburg..

Sehr geehrte Damen und Herren,

es freut mich, die Gelegenheit zu haben, lhnen jugendschutz.net und unser Projekt
,Rechtsextremismus im Internet" vorstellen zu diirfen.

Das Medium Internet ertffnet der rechtsextremen Szene vollig neue Mdglichkeiten der
Agitation und Propaganda, und das weltweit. Die Vorteile des Internets fir Rechtsextre-
me liegen auf der Hand: Das Internet hat einen hohen Nutzungsgrad, ganz besonders
auch unter Jugendlichen. Und es ermdglicht, sich zu Hause ganz anonym am PC Infor-
mationen zu beschaffen und sich dartber auch langsam an Inhalte beziehungsweise
Gruppierungen heranzutasten. Darauf setzen Rechtsextreme, indem sie geschickt mit
jugendaffinen Angeboten die Aufmerksamkeit von Jugendlichen auf sich ziehen und dann
in einem nachsten Schritt versuchen, sie fiir die rechtsextreme Szene zu rekrutieren.

Fur die rechtsextreme Szene selbst bedeutet das Internet auch eine Vereinfachung der in-
ternen Vernetzung und Kommunikation. Und der Verkauf von Szene-Artikeln wie CDs und
Kleidung wird durch den Online-Versand uber Landergrenzen hinweg leicht gemacht.
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Ich mdchte im Folgenden versuchen, einen Eindruck zu vermitteln, wie und an welchen
Stellen des Internets sich Rechtsextreme gezielt an Jugendliche heranmachen und mit
welchen Mitteln sie junge Internet-User kddern, zumindest potenziell.

Zunachst noch eine kurze Bemerkung zu jugendschutz.net selbst:

jugendschutz.net wurde im Jahr 1997 von den Jugendministerien aller Bundeslander
gegriindet als Zentralstelle fiir den Jugendschutz im Internet. Wir Gberpriifen das Inter-
net auf unzuléssige Inhalte und entwickeln daraufhin GegenmalRnahmen. Ziel ist, dass
strafbare beziehungsweise problematische Inhalte so verandert werden, dass von ihnen
keine Gefahr mehr fir Kinder und Jugendliche ausgeht beziehungsweise die betreffen-
den Webangebote vollstdndig aus dem Internet entfernt werden. Kernarbeitsbereiche
von jugendschutz.net sind Pornografie, problematische Kontakte in Chat-Rooms, Ge-
waltdarstellungen und Rechtsextremismus.

Das Projekt ,Rechtsextremismus im Internet* von jugendschutz.net besteht seit 2000
und wird seit dem Jahr 2007 von der Bundeszentrale fiir politische Bildung gefordert.
Entscheidend fir unsere Recherchen ist, dass wir nicht nur im Blickfeld haben, welche
Web-Angebote grundsatzlich fiir Kinder und Jugendliche ungeeignet sind, sondern auch
welche Mittel Rechtsextreme einsetzen, um Kinder und Jugendliche gezielt anzuspre-
chen und welche Gefahren aufgrund dessen bestehen konnen.

Vier Saulen bestimmen die Arbeit dieses Projektes:
Recherche und Monitoring von Internet-Angeboten
Die Entwicklung von GegenmalRnahmen

Internationale Kooperationen, um tiber die Grenzen Deutschlands hinweg
rechtsextreme Inhalte im Web zu bekdmpfen

Aufklarung und Pravention Uber den Bereich der Medienpadagogik

Neo-nazistische Kameradschaften spielen in der rechtsextremen Szene eine maRgebli-
che Rolle, eine groRRe Anzahl von Webprasentationen gibt ein Abbild davon. Dabei wird
es in zunehmendem Mafe schwieriger, rechtsextreme Angebote als solche auf Anhieb
zu erkennen, besonders fir Jugendliche. Die Seiten sind vermehrt bunt und anspre-
chend und auch (bersichtlich gestaltet. Positiv besetzte Begriffe wie beispielsweise
,Freiheit* oder ,Revolution“ machen neugierig und verleiten Jugendliche dazu, sich die
Seiten genauer anzuschauen. Damit erreichen Rechtsextreme ihr Ziel, ihre Propaganda
und Ideologie geschickt zu verpacken und zu verbreiten.
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30 Vermehrt tauchen im Internet
Seiten von so genannten ,Au-
tonomen Nationalisten*  auf.
Unter diesem Begriff formieren
sich aktionistische Neonazis,
die sich lokal organisieren und
neben ihren Websites Propa-
ganda in Form von Aufklebern,
Plakaten und Flugblattern ver-
breiten. Charakteristisch ist das
Benennen von Feindbildern wie
zum Beispiel die USA, die als
. 1 | €ine vor allem judisch geleite-

Website der rechtsextremen Aktionsgruppe Wirttemberg te Weltmacht verstanden wird.
Deshalb sind anti-amerikanische Parolen in diesem Zusammenhang auch immer anti-
semitisch. Dies steht im Kontext einer aggressiven, gewaltverherrlichenden Symbolik,
das heif8t Autonome Nationalisten versuchen sich antikapitalistisch, modern und militant
zu geben, um damit erlebnisorientierte Jugendliche fiir sich zu gewinnen. Weiterhin fallt
auf, dass sie sich bei Kleidung und Auftreten an militanten, linken Autonomen orientie-
ren, was ein weiteres Kennzeichen dafur ist, wie Rechtsextreme gezielt versuchen, nicht
sofort als solche erkennbar zu sein.

Aktionismus in Verbindung mit multimedialen Elementen steht im Vordergrund von zahl-
reichen Websites. Mittlerweile kann es als Standard betrachtet werden, dass Videos auf
den Seiten integriert sind und oftmals auch als Handydownload zur Verfligung stehen.

Es gibt aber auch Webangebote, die flr Aktionen wie Graffitis das entsprechende
Werkzeug bieten wie zum Beispiel Spriihschablonen zum Download. Graffitis sind kein
spezielles Element der rechtsextremen Szene. Genau diese Entwicklung, verstarkt auf
Elemente und Aktionen anderer Jugendkulturen zuriickzugreifen und nicht auf Anhieb
als rechtsextrem identifizierbar zu sein und damit auch eine ganz neue Relevanz zu
erhalten, ist der Szene selbst durchaus bewusst, wie aus einem Text deutlich hervor-
geht. Zitat: ,Nationale Sozialisten kénnen sich kleiden wie sie mdchten und sind in der
Gesellschaft verankert wie jeder andere Jugendliche auch.” Noch kdnnen wir sagen,
dass das so nicht stimmt. Doch Rechtsextreme haben mittlerweile eine gute Taktik
entwickelt, darauf hinzuarbeiten.
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|dentifikationsfiguren spie-
len in der rechtsextremen
Szene eine grofle Rolle.
Neben Nazi-Grolken sind
vor allem Musiker von gro-
Rer Bedeutung, wie der
Sénger Michael Regener
alias Lunikoff von der in
Deutschland  verbotenen
Neo-Nazi-Band ,Landser".
Lunikoff ~wurde wegen
volksverhetzenden Aussa-
gen zu zweieinhalb Jahren

Haft verurteilt, ist jedoch | doh e LRSS |
inzwischen wieder auf frei- Rechtsextremes Lifestyle-Angebot mit Graffitis zum Download
em FuR. Von der Szene wird er zum Opfer des Systems und einer fehlenden Meinungs-
freiheit hoch stilisiert, was beispielhatft fiir die Ausblendung von Verbrechen und Straftaten
im nationalsozialistischen wie neonazistischen Kontext ist.

Das Web 2.0 hat die Internetlandschaft radikal verandert und zu einer neuen, vielfaltige-
ren und intensiveren Nutzung des Internets gefiihrt. Auch bei Rechtsextremen ist dieser
Trend angekommen und hat dazugefiihrt, dass diese besonders Social Communities wie
Schiiler-VZ und Video-Plattformen wie YouTube fiir ihre Propaganda-Zwecke missbrau-
chen. Auf diese Weise gelingt es ihnen, an unbedarfte Nutzer heranzutreten und Gber
Profile oder Musik- und Aktionsvideos mit rechtsextremen Inhalten auf sich aufmerksam
zu machen. Gleichzeitig nutzen Rechtsextreme Social Communities, um darliber auf
eigene Szene-Angebote zu verlinken. Bei internationalen Angeboten kommt hinzu, dass
die jeweiligen Gesetzeshestimmungen meistens nicht das Hochladen von beispielswei-
se Videos mit rassistischen, antisemitischen und auch Holocaust leugnenden Inhalten
sowie mit Nationalsozialismus verherrlichender Symbolik verhindern.

Die Anzahl der rechtsextremen Webangebote nimmt derzeit zu, gleichzeitig werden die Seiten
immer professioneller und bleiben auch immer langer online. Um die Websites fur Jugendli-
che attraktiv zu gestalten, werden verstarkt multimediale und interaktive Elemente eingesetzt.
Gleichzeitig wird es immer schwieriger, rechtsextreme Angebote als solche auf den ersten
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Blick zu erkennen. Menschenverachtende Ideologie ist geschickt mit Unterhaltungswert ge-
paart und erschwert gerade dadurch eine kritische Reflexion der Aussagen und Inhalte.

Welche Handlungsmdglichkeiten bestehen, um gegen Rechtsextremismus im Internet ak-
tiv zu werden? Was wir brauchen und wofiir jugendschutz.net sich einsetzt, ist eine Kul-
tur der gemeinsamen Verantwortung. VerstdRe miissen konsequent geahndet werden.
Gleichzeitig miissen Provider mehr Ressourcen einsetzen, um Hassseiten und -parolen
im Netz zu unterbinden. Aber auch internationale Kooperationen sind wichtig, um so der
Internationalitat des Internet gerecht werden zu kénnen. Und schlieBlich sind auch die
User selbst gefragt, ihren Teil der Verantwortung zu ibernehmen.

Um Rechtsextremen die Propaganda- _
Plattform zu entziehen, arbeiten wir mit .ﬁ;.,-,a' _
Stellen auf unterschiedlichen Ebenen | —= ——
zusammen wie Strafverfolgung, Medi-
enaufsicht und den Providern. Durch
die Uberprifung der Anbieter-Daten
ist es moglich herauszufinden, welcher = e homoen
Provider hinter dem Angebot steht und v

wo dieser zu verorten ist. In Deutsch- '
land bestehen eindeutige Gesetzes- Rechtsextreme Gruppe ,Freiheit fir Lunikoff!" bei StudivVZ
grundlagen, die auch fiir das Internet gelten und klar bestimmen, was verboten ist. Wird
ein deutscher Provider Uber unzulassige Inhalte in Kenntnis gesetzt, ist er verpflichtet,
diese zu entfernen. Doch auch im Ausland bestehen grof3e Erfolgschancen, denn die All-
gemeinen Geschéftsbedingungen der meisten Provider untersagen Websites mit rassisti-
schen und neonazistischen Inhalten. jugendschutz.net weist die Provider auf die VerstéRe
gegen die AGBs hin, sodass die rechtsextremen Angebote geléscht werden. Ist dies bei
auslandischen Angeboten nicht mdglich, wenden wir uns an unsere Partnerorganisatio-
nen im Ausland, die sich dann um die Léschung des Angebotes kiimmern.

Das Ziel unserer Malinahmen ist, dass Verstof3e schnellstmdglich beseitigt werden,
also aus dem Internet verschwinden um somit nicht mehr fiir Kinder und Jugendliche
zuganglich zu sein. Die eigene Recherche tragt maRgeblich zum Auffinden rechtsextre-
mer Webangebote bei, ca. 75% werden dariiber dokumentiert. Doch auch die Hinweise,
besonders (iber die Online-Beschwerdestelle von jugendschutz.net, nehmen stetig zu.
Auf der Website von jugendschutz.net besteht die Mdglichkeit, unzuldssige Webangebo-
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te zu melden. Zahlen belegen den Erfolg unserer Arbeit: 80 % aller unzuldssigen Inhalte
werden durch die Kontaktaufnahme zum Provider im In- und Ausland geléscht. Ebenso
werden mittlerweile fast 100 % der strafbaren Videos auf den jeweiligen Plattformen ge-
l6scht. Bei unzuldssigen Websites, gegen die sonst keine Handlungsmaglichkeiten be-
stehen, setzt jugendschutz.net auf deren Indizierung durch die BPjM. Die in der Freiwilli-
gen Selbstkontrolle Mulltimedia Dienste (FSM) organisierten deutschen Suchmaschinen
|6schen indizierte Angebote auf Basis einer Selbstverpflichtung aus ihren Suchindizes,
so dass sie flir Kinder und Jugendliche nicht mehr so einfach zu finden sind.

Wie schon erwéhnt, spielt die Zusammenarbeit auf internationaler Ebene eine bedeuten-
de Rolle. 2002 griindete jugendschutz.net gemeinsam mit der niederl&ndischen Magenta
Stiftung das International Network Against Cyber Hate, kurz INACH, mit Sitz in Amster-
dam. Das Netzwerk dient dazu, sich sténdig Uber aktuelle Phdnomene im rechtsextre-
men Spektrum auszutauschen und bei strafbaren Angeboten sich gegenseitig dabei zu
unterstlitzen, Handlungsmdglichkeiten zu finden. Des Weiteren finden jahrlich Work-
shops und Konferenzen statt, um einzelne Arbeitsschwerpunkte bzw. die inhaltliche Aus-
einandersetzung mit dem Rechtsextremismus zu vertiefen. Mittlerweile ist das Netzwerk
auf 18 Staaten angewachsen, unter anderem USA, Kanada und Russland.

Neben dem Ziel, méglichst viele rechtsextreme Websites aus dem Internet verschwinden
zu lassen, ist fiir unser Projekt die medienp&dagogische Arbeit zentral. Im Rahmen von
Workshops, Seminaren und Vortragen finden Veranstaltungen mit Schilern, Studenten
und Multiplikatoren, besonders Lehrern und auBerschulischen Jugendbetreuern statt.
Nur durch Aufklérung ist es mdglich, fir die Relevanz und Problematik der rechtsex-
tremen Szene zu sensibilisieren und gleichzeitig fir eine kritische Auseinandersetzung
zu stérken. Wichtig ist hierbei vor allem auch, Wege aufzuzeigen, was man selbst im
Internet gegen ungewollte Seiten machen kann. Bei Schiiler-VZ gibt es beispielsweise
ein Meldeprofil, iber das man séamtliche Profile mit rechtsextremen und rassistischen
Inhalten melden kann und die dann umgehend geléscht werden.

Schiiler-VZ ist ein Netzwerk, das sich explizit gegen Inhalte, die in irgendeiner Formin ei-
nem rechtsextremen Kontext stehen, ausspricht und Mitglied des deutschen Netzwerkes
,Netz gegen Nazis" ist. Ebenso findet man in der Community eine gleichnamige Gruppe,
deren Mitgliedszahl die Zahl der rechtsextremen User weit (ibersteigt.

Ich danke Ihnen fur Ihre Aufmerksamkeit!
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Mathias Hain, Landeskriminalamt Brandenburg
»Politisch motivierte Kriminalitat -rechts- im Internet*

1. Definition der Politisch motivierten Kriminalitat (PMK)

Der Politisch motivierten Kriminalitat werden Straftaten zugeordnet, wenn in Wirdi-

gung der Umstéande, der Tat und/oder der Einstellung des Taters folgende Anhalts-

punkte vorliegen:

+  Beeinflussung des demokratischen Willensbildungsprozesses,

*  gerichtet gegen die freiheitlich demokratische Grundordnung,

+  Geféhrdung des Bestandes und/oder der Sicherheit des Bundes oder eines Landes,

»  Gefahrdung der auswartigen Belange der Bundesrepublik und

*  gegen eine Person wegen ihrer politischen Einstellung, Nationalitat, Volkszugeho-
rigkeit, Rasse, Hautfarbe, Religion, Weltanschauung etc.

Alle im Strafgesetzbuch (StGB) im Besonderen Teil (1. bis 5. Abschnitt) explizit als
Staatsschutzdelikte aufgefiihrten Tatbestéande (zum Beispiel 88 86 a; 129a und b StGB)
werden als PMK erfasst, auch wenn eine politische Motivation im Einzelfall nicht fest-
gestellt wurde.
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2. Aufgaben und Struktur des polizeilichen Staatsschutzes im Land Brandenburg

Die Bekampfung der Poltisch motivierten Kriminalitét im Land Brandenburg erfolgt seit
der Neuorganisation der Kriminalitatsbek&mpfung im Land Brandenburg mit Wirkung vom
01.07.2008 zweistufig. In den Kriminalkommissariaten Il der Schutzbereiche werden alle
Anzeigen und Ermittlungsverfahren der Politisch motivierten Kriminalitat bearbeitet.

Das LKA Brandenburg (Abteilung Staatsschutz) nimmt als Zentralstelle fiir das Land
Brandenburg schwerpunktmaRig die Funktion der Nachrichtensammel- und Auswerte-
stelle gemaR § 80 Abs. 3 des Brandenburgischen Polizeigesetzes (BbgPolG) wahr. Da-
neben fihrt es die polizeilichen Ermittlungen geman § 80 (4, 5 und 6) BbgPolG.

Dabei verfolgt sie das Ziel, das im Handlungskonzept der Polizei des Landes Branden-
burg zur Bekampfung Politisch motivierter Kriminalitat (in der Fassung vom 03.03.2006)
festgeschrieben ist. Es definiert den Schutz der verfassungsmafigen Ordnung und die
Stérkung der inneren Sicherheit als vornehmliches Ziel. Darliber hinaus ist die konse-
quente Verhinderung, Aufkléarung und Verfolgung politisch motivierter Straftaten vorran-
gige Verpflichtung und spezielle Aufgabe von Kraften des polizeilichen Staatsschutzes
sowie Auftrag flir alle Polizeibeamten.

Malinahmen gegen Rechtsextremismus, Fremdenfeindlichkeit und einschlagige Gewalt
bilden einen Schwerpunkt polizeilicher Tatigkeit im Land Brandenburg. Dabei werden auch
Straftaten, welche unter Nutzung des Internet begangen werden, konsequent verfolgt.

3. Lagedarstellung rechtsextremistischer Internetstraftaten im Zeitraum 2003-2007

Im Land Brandenburg wurden im Zeitraum von 2003 bis 2007 insgesamt 70 politisch
motivierte Internetstraftaten, davon 61 dem Phanomenbereich -rechts- zuzuordnen,
festgestellt. Bei den rechtsextremistischen Straftaten handelt es sich mehrheitlich um
Tathandlungen im Sinne der 8§ 86, 86 a, 130 und 185 StGB.

Exemplarisch waren dies Feststellungen von Kennzeichen verfassungswidriger Organi-
sationen, wie dem Hakenkreuz, rechtsextremistischen Parolen, volksverhetzenden und
beleidigenden AuBerungen auf Internetseiten, in Foren und Géstebiichern. Durch vir-
tuelle Aktionsplattformen, rechtsgerichtete Versandhandelsprasenzen und Einzelperso-
nen wurden via Internet unter anderem strafrechtlich relevante Tontrager, Biicher, Filme,
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Bilder, Spiele und Fahnen zum Erwerb angeboten. In einigen Féllen wurden E-Mails
und Spams mit volksverhetzenden und/oder beleidigenden Inhalten an Behdrden und
offentliche Einrichtungen sowie an Vereine im Land Brandenburg versandt.

Wahrend in den Jahren 2003 bis 2006 ein stetiger Anstieg der strafrechtlich relevanten rechts-
extremistischen Angebote im Internet zu verzeichnen war, ist diese Zahl seit 2007 deutlich
riicklaufig (2006: 17 Straftaten, davon 8 aufgeklart; 2007: 8 Straftaten, davon 6 aufgeklart).

20 1

154

10

2003 2004 2005 2006
PMK -gesamt: I davon PNK -rechts-

Abb. 1: Politisch motivierte Internetstraftaten im Land Brandenburg

=

2003 2004 2005 2006 2007
M PwK -rechts- I davon aufgekiart

Abb. 2: Politisch motivierte Internetstraftaten -rechts- im Land Brandenburg
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4. Polizeiliche Verfolgung von Internetstraftaten
4.1 Allgemeines

Die Bearbeitung von Ermittiungsverfahren im Zusammenhang mit Internetstraftaten er-
folgt im Land Brandenburg vorrangig in den Schutzbereichen, lediglich ,herausragende*
Verfahren werden durch das Landeskriminalamt bearbeitet.

Das LKA fuhrt im Rahmen seiner Zentralstellenfunktion Internetrecherchen auf einschla-
gig polizeilich bekannten Internetdomains zum Zwecke der Erkenntnisgewinnung im
Bereich der strategischen Auswertung durch. Bei Feststellung strafrechtlich relevanter
Inhalte erfolgen die Fertigung einer Strafanzeige sowie die Information an ,jugendschutz.
net* und die zustandige Landesanstalt flir Rundfunk und Medien bzw. die Bundespriif-
stelle fir jugendgefahrdende Medien (BPjM).

Das ,Programm Polizeiliche Kriminalpravention der Lander und des Bundes* (ProPK),
erreichbar unter www.Polizei-Beratung.de betreibt neben vielfaltigen anderen Themen-
feldern auch Praventionsarbeit zu den Gefahren im Internet.

4.2 Besonderheiten bei der Verfolgung von Internetstraftaten

Die polizeiliche Verfolgung von Internetstraftaten erfolgt auch hier im Regelfall nach Ein-
gang von Anzeigen und nur im Ausnahmefall von Amts wegen, da eine praventive Uber-
wachung des Internets durch die Polizei nicht erfolgt.

Tater im Internet sind durch die weltweite Vernetzung des Mediums nicht mehr an einen
klassischen Tatort gebunden, Tathandlungen werden an virtuellen Tatorten mit virtuellen
Handschriften begangen. Beweiskréaftige Daten sind haufig nur im Ausland verfigbar, in
Deutschland sind diese oft verschliisselt oder geldscht.

Auf Grund der Vielfaltigkeit und Schnelllebigkeit von Internetangeboten kénnen potentiel-
le Tater leider haufig von einem geringen Entdeckungsrisiko der Tat ausgehen.

Vor dem Hintergrund dieser Besonderheiten ist eine sténdige spezielle Aus- und Fort-
hildung geeigneter und motivierter Bediensteter mit besonderem technischen Sachver-
stand erforderlich. Bei der Bearbeitung derartiger Verfahren treten haufig die Methoden
der klassischen Sachbearbeitung etwas zurtick.
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4.3 Bildung eines luK-Kompetenzzentrums im Landeskriminalamt Brandenburg

Als Reaktion des LKA Brandenburg auf die neuen Herausforderungen im Deliktsfeld der
Informations- und Kommunikationskriminalitat wurde mit Wirkung vom 01.07.2008 das
luK-Kompetenzzentrum im LKA BB, u. a. mit Aufgaben der operativen Beweissicherung,
forensischen Voruntersuchung, forensischen Untersuchung von Vorgangen der Kin-
derpornografie, der Koordinierung von DV-Projekten und dem Bereich der forensischen
Informations- und Kommunikationskriminalitét (IuK) eingerichtet. Im letztgenannten Be-
reich erfolgen die Unterstiitzung bei komplexen operativen Beweissicherungen, forensi-
sche Untersuchungen sowie die Erstellung von Gutachten.

LKA 120
[UK-
Kompetenzzentrum
[ |
LKA 121 LKA 122 LKA 123
Serviceleistungen Koordinierung Forensische 1uK
[uK-Kriminalitat INPOL/DV-Projekte

Abb. 3: Struktur des luK-Kompetenzzentrums im LKA BB

4.4 Rechercheergebnisse des LKA Brandenburg

Im Ergebnis von Internetrecherchen wurde im LKA Brandenburg festgestellt, dass der
Betreiber der Internetversandes ,Nationaler Medienversand — NMV* aus Eberswal-
de im Jahr 2008 in zwei Fallen strafrechtlich relevante Tontrager gemald 8§ 86a so-
wie 130 StGB zum Kauf anbot. Dabei handelte es sich um die Tontrager ,X.x.X. Burn
Down - Gift fiir die Ohren 2“ und ,Wie Brider” der rechtsextremistischen Musikgruppe
,Faktor Deutschland”. In beiden Fallen erfolgte die Einleitung von Ermittlungsverfahren
gegen den Betreiber, einer bekannten, ehemaligen Flihrungsperson der Brandenburger
rechtsextremistischen Szene.
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Abb. 4: Internetauftritt des rechtsextremistischen Versandhandels NMV Eberswalde

Durch eine Internetrecherche des LKA BB wurde der nachfolgend abgebildete straf-
rechtlich geméar § 86 a StGB relevante ,Auftritt* der ,Regierung des Deutschen Reiches®
festgestellt. Der Bertreiber dieser Internetdomain wurde im Verfahren der StA Liibeck im
Jahr 2007 zu einer Geldstrafe von 80 Tagessatzen a 20 Euro verurteilt.

State of Germany - Deutsches
Heich - Deutsehimnd

Der Staat Destsches Reich
Reglerung

Stasterechl
Internatisnales Recht

»Staat oder Parfei?«

das bwut

1. Weltkrieg
Archiv

des Staater.

Dt Hshaltreichen des Stadtes ist micht mit dem Symbel der
n.

Farted HEDAF tu verwechsel
Partei-Ader der MIDAP
i der

Havtmeichen des Fiaster

ertaten

Das

AulGrusd dessan hardalt s rich b i el i

‘oder Fartei® sandern

Abb. 5: Internetauftritt ,Regierung des Deutschen Reiches"
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4.5 Erkenntnisse aus einem komplexen Ermittlungsverfahren des LKA BB

Im Jahr 2006 erfolgte im Ergebnis eigener Recherchen des Plattformbetreibers ,eBay" in
den auf der eBay-Plattform beworbenen Angeboten ein Hinweis Gber den mdglichen Ver-
trieb inkriminierter /indizierter Tontrager an das BKA sowie an das LKA Brandenburg.

Im Rahmen eines Ermittlungsverfahrens wurden 9.767 von eBay als moglicherweise re-
levant benannte Angebote im Zeitraum von August bis Dezember 2006 polizeilich gepriift
und bewertet. Im Ergebnis bestanden bei 627 Angeboten (6,4 %) Anhaltspunkte fiir das
Vorliegen einer Straftat gemaR 88§ 86, 86 a, 130 und 131 StGB bzw. einen Verstol gegen
das Jugendschutzgesetz. Gegen 93 Personen mit bis zu 30 verschiedenen eBay-Namen
wurden in der Folge Ermittiungsverfahren im gesamten Bundesgebiet geflihrt. Dartiber
hinaus wurden Verfahren wegen Verstof3en gegen das JuSchG gefilhrt.

Die Ermittlung und Verfolgung der Tatverdachtigen gestaltete sich auRerst schwierig,
da diese durch verschiedene Vorgehensweisen bewusst Recherche- und Ermittiungs-
maglichkeiten erschwerten. Zum Zeitpunkt der Verfahrensfihrung waren zudem keine
retrograden Verbindungsdaten zu erlangen.

Die geflihrten Ermittlungen ergaben abschlieBend eine Uberwiegend kommerzielle, we-
niger politische Motivation der Tatverdéchtigen. Sie nutzten dartber hinaus die fehlende
Anzeigebereitschaft der Besteller inkriminierter /indizierter Tontréger zu offensichtlichen
Betrugsfallen aus.

4.6 Indizierungsanregungen des LKA BB

Die rechtsextremistische Szene bedient sich skrupellos jugendgeméaiier Medien, wie
Tontrager, Videos, und Internetseiten, aber auch Bicher und Zeitschriften (Fanzine)
als Transportmittel ihrer nationalistischen, gewaltverherrlichenden und menschenver-
achtenden Botschaften.

Neben der konsequenten Anwendung der Strafgesetze bei Einfuhr, Herstellung und Ver-
trieb inkriminierter Angebote (zum Beispiel wenn die Texte, Bilder und/oder anderwei-
tige Darstellungen die Tatbestdnde der Volksverhetzung oder von Propagandadelikten
verwirklichen) ist die Indizierung von Tragermedien nach dem Jugendschutzgesetz eine
wirksame Maglichkeit zur Einschrénkung der Beeinflussung von Jugendlichen durch
rechtsextremistisch gepragte Medien.
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Durch das Landeskriminalamt Brandenburg wird seit Jahren die Aufgabe zur Anre-
gung von Indizierungen zu rechtsextremistischen und/oder gewaltverherrlichenden
Medien bei der Bundespriifstelle fiir jugendgefahrdende Medien (BPjM) mit hoher
Intensitat wahrgenommen.

Das LKA Brandenburg regte im Jahr 2007 insgesamt 37 Medien zur Indizierung an, davon
wurden bisher durch Entscheidungen der BPjM 35 (95 %) indiziert. Im Jahr 2008 wurden
bisher 33 der 57 (58 %) angeregten Medien indiziert. Erfahrungsgeman wird die Zahl der
endgliltig indizierten Medien in den nachsten Monaten noch deutlich zunehmen.

100
80
60 54
40 35 33
: il
0
durch LKABB angeregt davon durch BPjM indiziert
[l 2003 W 2004 O 2005 0 2006 00 2007 W 2008 |

Abb. 6: Ergebnis der Indizierungsanregungen des LKA BB

5. Entwicklung des Extremismus im Internet

Aus Sicht des Landeskriminalamtes Brandenburg wird der Trend der Zunahme von
rechtsextremistischen Angeboten (Webseiten, Versandhandel, Szene-Dienste) in kom-
menden Jahren weiter anhalten.

In dem Zuge werden zielgruppenorientiert kommunikative und multimediale Elemente inner-
halb rechtsextremistischer Angebote, welche erwiesener Mafien die Attraktivitat des Ange-
botes (Blogs, Foren, Gasteblicher, YouTube, etc.) erhdhen, haufiger Verwendung finden.

Mit Blick auf die Entwicklungen innerhalb der rechtsextremistischen Szene in den zu-
riickliegenden Jahren muss hingegen von einer Zunahme der Vernetzungsbestrebungen
innerhalb dieser Szene ausgegangen werden. Auf diese Entwicklung werden sich die
Sicherheitshehdrden einzustellen haben.
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6. Ausblick

Aufgrund der stetig anwachsenden Vernetzung im globalen Raum des Internets und der
teilweise bestehenden Anonymitét sowie fehlender rechtlicher Schranken zur Speiche-
rung und Veroffentlichung von Nutzerdaten im Ausland, muss davon ausgegangen wer-
den, dass die Anzahl der Straftaten im Internet ansteigen wird.

Auf Ebene der Justiz des Bundes und der Lander sollte eine einheitliche Tatortdefinition
fur Straftaten im Internet geschaffen werden, um bei strafrechtlich relevanten Inhalten
auf auslandischen Internetdomains den bisherigen Diskrepanzen entgegenzuwirken.

Extremismus 2.0 — Fachtagung des brandenburgischen Verfassungsschutzes am 28.11.2008



Mathias Schindler, wikipedia (wikimedia Deutschland e.V.)
»,Umgang mit Rechtsextremisten in wikipedia*

Wow! An Internet Encyclopedia!

The more | thought about this, the more | realized
that such a resource, containing general, ency-
clopedic knowledge for the layman, would be an
important tool for some types of research, and for
the Net.Citizenry in general. Ahh.. but what about
contributors... where will you find authors to write
the short articles you need? Well, I'd first have to
start out by finding some way of communicating
with an extremely diverse set of people... everyo-
ne from linguists, to molecular biologists, from
animal rights activists to zymurgists, and from
geographers to gas chromatographers. Guess
what? © The Net provides just such an arena!
So | thought about it some more...

...and came to the conclusion that this is a good
idea!

[Rick Gates, 1993]

Wow! Eine Internetenzyklopadie!

Je mehr ich dariiber nachdenke, desto mehr war ich
mir sicher, dass solch eine Quelle mit allgemeinem,
enzyklopadischen Wissen fiir den Laien ein wichti-
ges Hilfsmittel fir manche Art der Forschung und fiir
die Net.Btirgerschaft generell sein wiirde. Ahh... aber
was ist mit den Mitarbeitern... wo wird man Autoren
finden, welche die kurzen Artikel schreiben, die man
bendtigt? Nun, zuerst wiirde ich damit beginnen, ei-
nen Weg zu finden, um mit extrem verschiedenen
Leuten zu kommunizieren... darunter Sprachfor-
scher, Molekularbiologen, Tierschiitzer ebenso wie
Zymurgisten, Geografen und Chemikern. Ratet mal?
© Das Internet stellt genau dieses Feld bereit! Dar-
um dachte ich etwas mehr dariber nach...’

..und kam zu dem Schluss, dass dies eine gute
Idee ist.

[Rick Gates, 1993]

Sehr geehrte Damen und sehr geehrte Herren,

ich freue mich Sie begriRen zu durfen.

Meinen heutigen Vortrag habe ich in drei Kapitel unterteilt. Zu Beginn werde ich Ihnen die
Entwicklung Wikipedias skizzenhaft vorstellen und Ihnen zudem den groben Zusammen-

hang zwischen Wikipedia und Wikimedia erlgutern.

Der zweite Abschnitt meines Vortrages beschéftigt sich mit Rechtsextremismus bei Wiki-
pedia bzw. dem Umgang mit geschriebenen Artikeln, die extremistisches Gedankengut

beinhalten kdnnten.

Meine Damen und Herren, eine Verdffentlichung eines Artikels ist in jeglicher Hinsicht an
bestimmte Normen und Voraussetzungen gekniipft. Mein abschlieRender Teil des Vortra-
ges beschaftigt sich deshalb mit verschiedenen Schranken, den so genannten Richtlinien
zu Verdffentlichung von Artikeln, die Wikipedia definiert hat. Sie dienen der Sicherheit der

Gesellschaft und ebenso als Schutz der freiheitlichen demokratischen Grundordnung.
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fillionen Artikel in 250 Spra

n 800.000 in deutscher Sprache ¥

Die geschichtliche Entwicklung Wikipedias

Urspriinglich ist Wikipedia aus der online-Enzyklopadie Nupedia hervorgegangen, die
Larry Sanger und Jimmy Wales Anfang 2000 ins Leben riefen. Beide Projekte, sowohl
Nupedia als auch Wikipedia erhielten in ihren Anfangszeiten finanzielle Unterstlitzung
von Bomis, einem Internetunternehmen mit Sitz in St. Petershurg, Florida. Das Unter-
nehmen wurde 1996 von Jimmy Wales gegrtindet. Die primaren Einkiinfte erhielt Bomis
durch Werbeanzeigen.

Die Arbeit von Nupedia war gepragt durch einen kleinen Kreis von Fachautoren. Die Artikel
wurden vor der Veréffentlichung einer ausfilhrlichen Priifung unterzogen. Besonders cha-
rakteristisch flir die einzelnen Berichte war deren hohe Qualitat. Auf Grund eines aufwen-
digen biirokratischen Ablaufes war das Projekt perspektivisch zum Scheitern verurteilt.

Wahrend des Jahres 2000 diskutierten Wales und Sanger uber verschiedene Metho-
den und Konzepte, die das Nupedia-Format durch offene und komplementére Projekte
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ergénzen konnten. Mit Hilfe des Konzeptes der Wiki-Software [hinfort: Wiki], dass Ben
Kovitz Sanger* vorstellte, schaffte Wales dann den legendéren Durchbruch.

Im Jahr 2001 wurde Wikipedia gegriindet. Sukzessiv verdrangte dieses online-Projekt
Nupedia, bis es dann 2003 ganzlich stillgelegt wurde?. Die in Nupedia eingestellten
Artikel wurden von Wikipedia ibernommen. Binnen der ersten drei Monate wurde die
Vorstellung verwirklicht, Wikipedia mehrsprachig wachsen zu lassen. Am 27. Mérz 2001
startete die erste deutschsprachige Version von Wikipedia. Die sprachliche Vielfalt so-
wie die steigende Anzahl der veréffentlichen Artikel bei Wikipedia verhalf der Plattform
zur ihrer Popularitét.

Wikipedia erhebt heute fiir sich den Anspruch einer online-Enzyklopadie, die durch den
Einsatz und der Implementierung von Wikis einzigartig ist. Die Plattform bindet den User
direkt mit ein und schafft damit eine neue Form der Kommunikation. Wissen wird somit
zwischen den Teilnehmern ausgetauscht und vermittelt. In Echtzeit kdnnen durch den
User Korrekturen und Ergénzungen eingestellt werden.

Im Juni 2004 wurde der Verein Wikimedia Deutschland — Gesellschaft zur Forderung Frei-
en Wissens e. V. von aktiven Autoren der freien Enzyklopadie gegriindet. Der Verein ver-
folgt das Ziel, die Ideen des Freien Wissens zu fordern und durch verschiedene Projekte,
bei denen jeder sein Wissen fiir jedermann zugénglich machen kann, zu unterstiitzen. Der
Fokus richtet sich auf Wikipedia und ihren verschiedenen Schwesterprojekten, die von der
Wikimedia Foundation betrieben werden.

Sukzessiv wurden nach dem deutschen Vorbild weitere unabhéngige nationale Wikimedia-
Organisationen® gegriindet. Durch die enorme Vielfalt ist Wikimedia auf dem besten Weg
eine internationale Organisation zu werden. Dank der hervorragenden Offentlichkeitsarbeit
die innerhalb des deutschen Vereins betrieben wurde war der Bekanntheitsgrad schon vor
der Griindung Uberdurchschnittlich hoch. Die Bestrebungen des Vereins, seinen Zielen
gerecht zu werden, reichen von der Kooperation mit verschiedenen Staats- und Universi-
tatsbibliotheken bis hin zu der Gestaltung und Umsetzung diverser Symposien.

1 Ben Kovitz ist Computerprogrammierer und ein Mitglied der WardsWiki. WardsWiki ist eine freie Wiki-
Software, die Ward Cunningham entwickelt wurde. Dieses Hypertext-System ermdglicht dem Usern online
veroffentlichte Texte zu lesen (herkémmliche Form der Internetnutzung) aber auch — und dies war gerade
das phanomenale - die Inhalte der Artikel selbst zu verandern, erganzen und korrigieren zu kdnnen.

2 unter: http://web.archive.org/web/20030730063941/www.nupedia.com/ [Zugriff: 04. Marz 2009, 15:09 Uhr]
ist als Archiv die original Web-Seite von Nupedia findbar

3 Bsp.: Polen, Italien, Frankreich, Serbien, Schweiz und in den Niederlanden (Aufzahlung nicht abschlieBend)
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Rechtsextremismus als Artikelgegenstand:

Jeder Nutzer von Wikipedia hat die Mdglichkeit entweder als einzelne Person oder durch
den Zusammenschluss in Fachredaktionen, Portalen oder Projekten als Autor aktiv die
Enzyklopédie zu unterstiitzen.

Seit 2005 existiert eine Projektgruppe ,Rechtsextremismus®, die sich um die systemati-
sche Aufbereitung und Pflege der dazugehdrigen Inhalte kiimmert. Derzeit kdnnen mit
dem Themenfeld ,Rechtsextremismus” in der deutschsprachigen Wikipedia eine vierstel-
lige Anzahl von Artikeln in Verbindung gebracht werden. So sind zum Beispiel in der Kate-
gorie ,Rechtsextreme Organisation/Vereinigung“ bereits 187 Eintrdge verzeichnet. Dabei
reichen die Artikel von der ,Nationaldemokratischen Partei* bis hin zur ANSDAPO.

Die einzelnen Artikel werden in ihrer Haufigkeit unterschiedlich abgerufen. Die kann der
User an Zugriffszahlen erkennen, die Wikipedia in der deutschsprachigen Ausgabe seit
Dezember 2007 verdffentlicht.

Die Analyse jener Zahlen/Zugriffe zeigt, dass die am haufigsten frequentierten Berichte
einen Bezug zu Adolf Hitler haben. Monatlich sind es hierbei um ca. 200.000 Seiten-
aufrufe. Weiter ist dabei zu beobachten, dass saisonale Effekte, gepragt durch histori-
sche Ereignisse, wie beispielsweise der 20. April*, einen enormen Anstieg der Artikel mit
Rechtextremismus-Bezug forcieren.

Schranken bei Wikipedia zur Verbreitung rechtsextremistischen Gedankengutes:

Die Verdgffentlichung einer web-site wird inshesondere dann zu einer Herausforderung, wenn
den verschiedensten Akteuren unserer Gesellschaft ein Zugriff ermdglicht wird und auch wer-
den soll. Als problematisch erweist sich in diesem Zusammenhang die Heterogenitét unseres
komplexen gesellschaftlichen Bildes. Moderne und miindige Gesellschaften sind durch kon-
troverse Meinungen, Empfindungen, Einstellungen, sozialen Stand und Bildung gepragt.

Eine Enzyklopadie hingegen erhebt fiir sich den Anspruch allgemeing(iltige Aussagen zu
treffen. Zudem impliziert der Begriff der Enzyklopddie eine Darstellung von wahrheitsge-
mélRen Aussagen. ,Wahrheit* wird in vielerlei Hinsicht subjektiv empfunden und ist per-
spektivenabhéngig. Die Darstellung einer korrekten Aussage muss dementsprechend
die Perspektiven aller Gesellschaftsmitglieder beriicksichtigen und konsensfahig sein.

4 Am 20. April 1889 ist Adolf Hitler in Braunau am Inn [Osterreich] geboren worden. Noch immer marschie-
ren Demonstranten und Anhénger zum Gedenken fiir ihren ,Fihrer* an diesem Tag.
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Wikipedia selbst entwickelte wahrend seiner Frilhphase sechs verschiedene Richtlinien, die
einen konfliktfreien und einheitlichen Kommunikationsprozess zwischen den Usern, Auto-
ren und Wikipedia ermdglichen soll. Diese Richtlinien sind von allgemeiner Bedeutung und
somit auch fiir jeden zwingend verbindlich. Dabei kann unterschieden werden zwischen:

* Neutralen Standpunkt

. : * GNU-FDL
Grundprinzipien * keine Theoriefindung « Urheberrecht
* Belege & Quellenangaben | Wikiquette
* Artikel Uber lebende Personen
+ was Wikipedia nicht ist * Literatur
Inhalt * Relevanzkriterien * Artikel illustrie-
* gute Artikel schreiben ren

* Diskussionsseiten

* wie gute Artikel aussehen | « Zitate
* wie enzyklopadische Bilder | « Fremdworte

Formatierung aussehen « Zahlen
* Orthographie + Datenangaben
* Typographie * Formatvorlage
+ Datenbanklinks ¢ Weblinks
* assoziative Verweise * Weiterleitung
* Geschichte * Fiktives
* Literarische Werke * Biologie
Themenbereiche « Musikalische Werke « Chemie
* Schulen * E-Sport
* Wirtschaft * Software

. » Namenskonventionen
Systematik « Begriffserklarungen
« Listen

« Personendaten
* Kategorien

(nachleshar unter: http//de.Wikipedia.org/wiki/Wikipedia:Richtlinien)
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Die oben aufgefiihrten Richtlinien fungieren jeweils als Schranke, um ganz allgemein be-
schrieben der Verbreitung extremistischen Gedankenguts [Kennzeichen und Symbole,
Propagandamitteln® etc.], pornographischer Bilder und Beschreibungen sowie rechtswid-
riger Darstellungen effektiv entgegenwirken zu kdnnen.

Sollten die Richtlinien von den Autoren nicht eingehalten werden, so sind Administra-
toren, so genannte Wikipediaautoren, denen nach einer Abstimmung diverse Rechte
eingerdaumt werden, berechtigt, diese Artikel temporar zu sperren. Des Weiteren ist es
ihnen auch gestattet, dem Benutzer und/oder einer IP-Adresse bei einem VerstoR die
Schreibrechte temporar entziehen.

Bezugnehmend auf das Thema, Rechtextremismus bei Wikipedia, ist die Umwandlung
von der freien Enzyklopadie zu einer Plattform zur Verbreitung rechtsextremistischer
Propaganda zu verhindern. Hierfiir sind inshesondere die Wikipedia-Richtlinien ,Gegen
Theoriebildung®, ,Belege und Quellenangaben®, der ,Neutrale Standpunkt‘, ,Relevanz-
kriterien und ,Zitate" von primérer Bedeutung. Dabei ist es selbstverstandlich, dass sich
einige dieser Richtlinien gegenseitig bedingen.

Erlauterung drei wesentlicher Grundprinzipien:

Die in Wikipedia veroffentlichten Artikel beschreiben schon bekanntes Wissen, das in der
Fachliteratur jederzeit nachgelesen werden kann. Existierende Theorien sollen kostenfrei ver-
offentlicht und fiir jedermann zuganglich gemacht werden. Dabei ist es nicht das Ziel von Wi-
kipedia, den Austausch von ,neu-entwickelten Theorien“ zu férdern. Ebenso sind neue Wort-
schdépfungen und Begriffsfindungen, die in der Fachwelt nicht etabliert sind, unerwiinscht.

Einhergehend mit der Darstellung von Theorien, Begriffen und Ideen ist auch die Beleg-
und Quellenangabepflicht verbunden. Jedem User soll somit die Méglichkeit gegeben
werden, die in Wikipedia verorteten Quellen nachlesen bzw. auch tberpriifen zu kénnen.
Damit unterliegen die Artikel einer multiplen Kontrolle. Wikipedia verschafft jedem Indivi-
duum die Gelegenheit, Gelesenes zu kontrollieren und auch zu korrigieren.

5 Gem. 8§ 86 und 86a StGB ist die Verbreitung verfassungswidriger Symbole und Kennzeichen sowie
Propagandamittel verboten. Das Strafgesetzbuch enthélt in §§ 86 11l und 86a Il StGB in Form einer So-
zialadaquenzklausel eine Ausnahme. Die Verbote gelten nicht fiir die Verwendung in den Bereichen der
Wissenschaft und Lehre, der Kunst und der staatsbiirgerlichen Aufklarung. Das bedeutet, dass wissen-
schaftliche Beitrage, die sich kritisch mit dem Nationalsozialismus und deren Folgen auseinandersetzen
durchaus willkommen gehei3en werden.
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Zugleich wird mit der Berticksichtigung der zuvor erlduterten Prinzipen auch das Kriteri-
um des ,Neutralen Standpunktes® eingehalten. Die Wissenschaftlichkeit einer Enzyklo-
padie ergibt sich aus ihrer Objektivitat. Dabei ist der subjektive Eindruck eines Autors
bei der Darstellung eines bekannten Themengebietes irrelevant. Eine sachlich-neutrale
Darstellung wird generell gefordert.

AbschlieBend ist zu sagen, dass wir innerhalb des Vereins, aber auch bei Wikipedia
selbst, praventive Manahmen und Vorkehrungen treffen, damit der generelle Anspruch
einer Enzyklopadie Bestand hat. Die Projektgruppe ,Rechtsextremismus® kénnte noch
wesentlich starker unterstitzt werden. Dies ist aber zugleich auch ein Appell an die Of-
fentlichkeit, sich einerseits mit der Problematik des Extremismus zu befassen und ande-
rerseits wissenschaftlich in diesem Bereich tétig zu werden. Jeder von lhnen ist bei Wi-
kipedia herzlich willkommen und kann sich auch in jenem Zuge aktiv fiir die freiheitliche
demokratische Grundordnung einsetzen.

Viele Dank fir Ihre Aufmerksamkeit.

Die Tagung endete mit einer angeregten Diskussionsrunde.
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Kontaktdaten

jugendschutz.net
Wallstrae 11

55122 Mainz
www.jugendschutz.net

Bundesamt fiir Verfassungsschutz
Merianstrae 100

05765 KoIn
www.verfassungsschutz.de

Landeskriminalamt Brandenburg
Tramper Chaussee 1

16225 Eberswalde
landeskriminalamt@.polizei.brandenburg.de

Wikimedia Deutschland e. V.
info@wikimedia.de



Ministerium des Innern
des Landes Brandenburg

Referat V/2 - Verfassungsschutz durch Aufklarung

Henning-von-Tresckow-Strafl3e 9 - 13
14467 Potsdam

Tel.: 0331/866 2500
Fax: 0331/866 2609

E-Mail: info@verfassungsschutz-brandenburg.de
Internet: www.verfassungsschutz.brandenburg.de




	Inhaltsverzeichnis
	Winfriede Schreiber, Leiterin des Brandenburger Verfassungsschutzes, Begrüßungsrede
	Beate Blechinger, Justizministerin des Landes Brandenburg, Eröffnungsrede
	Verfassungsschutz Brandenburg,  „Strategien gegen Extremismus im Internet“
	Michaela Lehmann, Gemeinsames Internetzentrum, „Propaganda islamistischer Terroristen im Internet“
	Alexandra Beyersdörfer, jugendschutz.net, „Strategien gegen Rechtsextremismus im Internet“
	Mathias Hain, Landeskriminalamt Brandenburg, „Politisch motivierte Kriminalität -rechts- im Internet“
	Mathias Schindler, wikipedia (wikimedia Deutschland e. V.), „Umgang mit Rechtsextremisten in wikipedia“

